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Актуальные вызовы ИБ Драматическое изменение 
ландшафта угроз



Актуальные вызовы ИБ Внезапный уход признанных 
лидеров рынка решений по ИТ

 Accenture 
 Acronis 
 Akamai 
 Arbor (+ Netscout) 
 Avast 
 Cisco  
 Dell 
 Deloitte 
 DigiCert 
 Elastic 
 ESET 
 EY 
 Forcepoint 

Источник: https://cisoclub.ru/kakie-zarubezhnye-ib-
kompanii-priostanovili-biznes-v-rossii/

 Fortinet 
 Google 
 Cloud 
 HPE (Aruba) 
 IBM 
 Juniper 
 KPMG 
 Microsoft 
 NortonLifeLock
 Oracle 
 PWC 
 Sectigo
 Veeam

 VMWare 
 Imperva 
 MicroFocus (ArcSight, Fortify) 
 One Identity 
 RSA NetWintess
 Symantec 
 Tenable 
 Qualys 
 Palo Alto 
 Trend Micro 
 Panda Security 
 Skybox

https://cisoclub.ru/kakie-zarubezhnye-ib-kompanii-priostanovili-biznes-v-rossii/


Актуальные вызовы ИБ Нехватка квалифицированных 
специалистов по ИБ

Больше половины атак было совершено 
квалифицированными злоумышленниками, а 20% 
случаев составили атаки на цепочку поставок и 
trusted relationship, расследование которых 
требовало высокой квалификации уже от ИБ-
специалистов.

Источник: Хакер.ру

https://xakep.ru/2023/01/16/2022-hacks/


Актуальные вызовы ИБ
Сформированные бюджеты на 
ИБ перестали отвечать вызовам 
сегодняшнего дня



Нам доверяет   более 300 клиентов

БАНКИ, ГОСЫ, РИТЕЙЛ, ПРОМЫШЛЕННОСТЬ, E-COM, ИТ, ТЕЛЕКОМ

Мы знаем ваши боли



Изменение ландшафта угроз

Нехватка квалифицированных 
ИБ-специалистов

Нужны готовые коробочные 
ИБ-решения по подписке

Переход на отечественные 
системы ИБ

Создание центра ИБ-компетенций, 
мы – MSSP провайдер

Мы внедрили и сделали ИБ  одной 
из инженерных систем нашего ЦОД

Портфель российских 
вендоров ИБ – х2 в 2022 

Решения PnP без 
капительных вложений

Готовые аттестованные 
отраслевые облачные решения 
(PCI DSS, К1 УЗ1, ФЗ152)

Ответы на вызовы ИБ
Мы увидели, что все эти вызовы 
справедливы для секторов: SMB, 
Large, Enterprise, B2G

Внедрение ИБ во все запускаемые 
ИТ продукты и в облачную 
инфраструктуру



Почему OXYGEN

Адаптивность – легко адаптируемся под внешние 
вызовы и оперативно реагируем на них 

Открытость – постоянный приток экспертизы и 
новых решений в портфель

Целостность – образуем единую устойчивую и 
многофункциональную экосистему

Стабильность – устойчивы к кризисам

Процессы Люди

Технологии
Становимся сильнее через решение 
задач вместе с клиентами



Продукты сегодня

 Облако ФЗ-152 / ФинТех-облако

 Защита от сетевых угроз

 Защита от DDoS-атак

 Защита Web от хакерских атак

 Защита Web от DDoS-атак

 Мультифакторная авторизация

 Контроль привилегированных пользователей

 Контроль от утечек данных

 Security awareness

 Оценка соответствия требованиям ИБ

 Проведение тестов на проникновение

ИНФРАСТРУКТУРА

ПРИЛОЖЕНИЯ

ВНУТРЕННИЕ 
УГРОЗЫ

КОНСАЛТИНГ

Или: быть многоруким многоногом и 
решать все задачи



OXYGEN
ЗАВТРА

– Try & Buy
– Предоставление Интернета, уже 

защищённого от DDoS – атак
– Security Operation Centre
– Формирование экосистемы ИБ-сервисов 

на базе open-source продуктов
– Machine Learning
– AI
– Нейросети


	Стабильная нестабильность как главный тренд ИБ�Люди, технологии, процессы
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Мы знаем ваши боли
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10

